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1. Bevezetés

Jelen Informatikai adatvédelmi és adatkezelési szabalyzatot a Tiszantuli Reformatus
Egyhazkeriilet (tovabbiakban: TTRE) . (a tovabbiakban: Adatkezeld) fogadta el, vezette be és
helyezte hatalyba 2015. januar 1. napjaval, illetve tette munkaszervezetén belil kotelezoen
alkalmazandova az 2011. évi CXII. térveny

az informacios énrendelkezési jogrol és az informacioszabadsagrol torténd megfelelés
érdekeében.

A szabalyzat megalkotasanak és kiadasanak fontos tovabbi célja, hogy megismerésevel €s
betartasaval a szervezet alkalmazottai képesek legyenek a természetes szemelyek adatainak
kezelését jogszerlien végezni.

A jelen szabalyzat alkalmazoéja:

Tiszantuli Reformatus Egyhazkeriilt

Székhely: 4026 Debrecen, Kalvin tér 17.

Adoészam: 19876182-2-09

Képviselok: Dr. Fekete Karoly piispok, Dr. Adorjan Gusztiv Tamais
Telefonszam: +36 52/514500

E-mail cim: tiszantul@reformatus.hu

Az Informatikai szabalyzat altal biztosithato:

a) A titok- és informacio vagyon védelemre vonatkozo eloirasok betartasa.

b) A személyiségi jogok kello védelme.

¢) Az izemeltetett informatikai eszkozok, halozatok, stb. rendeltetésszerti
hasznalata és megfelel6 tizemvitele.

d) Az iizembiztonsagot szolgalé miszaki fenntartasi €s karbantartasi teendok
elvégzése.

e) A szamitogépes feldolgozasok és az eredményadatok tovabbi hasznositasa
soran az illetéktelen hozzaférésbol és felhasznalasbol eredé karok
megelozése, illetve minimalis mértékiire valo csokkentése.

f) Az adatallomanyok formai és tartalmi helyességének é€s eépségenek
megorzese.

g) Az alkalmazott szoftverek sertetlenségének, megbizhato miikodesenek
biztositasa.

h) Az adatallomanyok biztonsagos mentése.

1) Annak rogzitése, hogy mi a szervezetek vezetd beosztasu €s az
informatikai feladatokat  iranyité dolgozoinak a feladata, felelossége €s
a jogkore az informatikai biztonsag tekintetében.

1) A jogosultsag és a hozzaférés rendszerének dokumentalt kialakitasa.

A célok elérése érdekében a védelemnek mikodnie kell az egyes rendszerelemek fennallasanak
telies ciklusa alatt — a megtervezestol az alkalmazason (lizemeltetésen) keresztil a
felszamolasukig.



Az Informatikai Szabalyzat az informatikai biztonsaggal osszefiiggd szabalyzasokat, ezek
dokumentalasat és az ellendrzésének leirasat, vagy ezek hivatkozasait tartalmazza.
Az Informatikai Szabalyzat magaban foglalja

a) az informatikai biztonsag meghatarozasat, altalanos célkitlizéseit és
targykoret, valamint a biztonsag €s a védelmi intézkedések fontossagat
abban a mechanizmusban, amely az informacio megosztasat teszi lehetové;

b) a vezetGség allaspontjat, hogy miként tamogatja az informatikai biztonsag
céljait és elveit;

¢) az Informatikai rendszer elemeinek tervezését és (ij elemeinek bevezetését,
uzemeltetését €s hasznalatat informatikai biztonsag menedzselésének
(Informatikai Biztonsagi Felelos és informatikai szervezet) altalanos és
sajatos felelosségi korei meghatarozasat, beleértve a jelentéskészitést
minden biztonsagi eseményrol;

1.1 Személyi hatalya

Jelen szabalyzat hatalya kiterjed a TTRE valamennyi munka- és felelésségi korében
érintett dolgozdjara, illetve a TTRE teriiletén, vagy a TTRE adataival dolgozo6 szerzodéses
alvallalkozokra, illetve mindazokra, akik a TTRE -t6l informatikai szolgaltatasokat
vesznek igénybe.

1.2 Targyi hatalya
Az informatikai szabalyzat alkalmazasa kiterjed az Informatikai rendszerben miikodtetett
valamennyi hardver berendezésre, Szoftver elemre és ezek dokumentacioira. (fejlesztési,

szervezeési, programozasi, muszaki, Uzemeltetési, biztonsagi) és az Informatikai
rendszerben feldolgozott adatallomanyok teljes korére.

2. Felelosségek, hataskorok, elkotelezettségek az IT biztonsag
teriiletén

2.1 Altalanos

A TTRE minden munkatarsa, valamint minden a TTRE szerzodésben lévo
informatikai alvallalkozo és természetes személy felelds:

a) Informatikai szabalyzat munkateriiletére meghatarozott eldirasainak
betartasaért €s betartatasaért,

b) munkateriiletén az adatbiztonsag és a bizalmas adatok, informaciok
megtartasaert, a nyilvanossagra hozatal megakadalyozasaért.

A TTRE minden munkatarsa koteles:

a) az Informatikai szabalyzat dokumentumaban eldirt ellendrzések és
az auditok sikeres megvalositasat elosegiteni €s tamogatni;

b) tudomasul venni, hogy az Informatikai csoportvezetd eldzetes
bejelentés nélkiil ellendrizheti az informatikai biztonsaghoz
kapcsolodo utasitasok, szabalyzatok betartasat.

2.2 Informatikai csoportvezetod



2.2.1 Feladata
a) az Informatikai rendszer Informatikai szabalyzat megfelel6 mikodtetése;

b) az Informatikai rendszer miikodtetéséhez szitkséges valamennyi személyi €s
targyi eréforras a szabalyzatban definialt informatikai biztonsagi elvarasok
figyelembe vétele alapjan torténo biztositasa;

2.3 Informatikai csoportvezeto

2.3.1 Felelossége

Az Informatikai csoportvezetd felelosséggel tartozik az Informatikai rendszer
mukodtetéseert.

Az Informatikai csoportvezetd a biztonsag szervezési szintli megvalositasaert,
valamint tamogatja a védelmi intézkedések meghatarozasat.

2.3.2 Jogosultsaga

Az Informatikai csoportvezetd jogosult
a) az Informatikai rendszer teljes kort ellendrzésére;
b) az informatikai biztonsagot érinté szabalyzatok, utasitasok eés
dokumentumok vélemeényezésére.

3. Az informatikai rendszer altalinos biztonsagi alapelvei

a) A TTRE az altala kezelt adatok, valamint Informatikai rendszere
tekintetében a felmeriilé kockazatokkal aranyos egyen szilardsagu
védelmet alakit ki.

b) Az alkalmazott informatikai rendszerek és azok tlzemeltetési
rendje biztositsak a rendszer és a rendszerben feldolgozando
adatok rendelkezésre allasat, hitelességeét, sertetlenséget e€s
titkossagat azok teljes feldolgozasi folyamataban.

¢) A TTRE az informaciovédelem tertiletén biztositsa az informatikai
rendszer gyartoi ajanlasoknak és biztonsagi kovetelményeknek
tortéend megfelelését.

d) Az informatikai biztonsagi megoldasokat ugy kell kialakitani,
hogy azok rendszerek mindennapi alkalmazasanak és
izemeltetésének hatékonysagat a lehetd legkisebb mértékben
befolyasoljak.

¢) Az informatikai rendszer alkalmazasara és {izemeltetésere
vonatkozo szervezeti és miilkodési rendeket, nyilvantartasi €s
tajékoztatasi szabalyokat, az informatika alkalmazasabol eredd
biztonsagi kockazatok figyelembevételével ugy kell kialakitani,
hogy a felelosségi korok és az egyértelmii személyes felelossegek
meghatarozhatok legyenek.

4. Feliilvizsgalat és értékelés

Az Informatikai Biztonsagi Felelés gondoskodik arrol, hogy a szabalyzatok
feliilvizsgalata minden jelentés valtozast kovetoen megtorténjen (biztonsagi esemeny,
4



a szervezeti vagy miszaki infrastruktura Gjabb sériilékenységei vagy valtozasai).
Idészakos feliillvizsgalatokat is be kell iitemezni a kovetkezokre valo tekintettel:

a) a szabalyzat hatasossaga a feljegyzett biztonsagi események
természete, szama €s hatasa alapjan,

b) a technologiai, miiszaki valtozasok hatasai.

S. A vagyon osztalyozasa és ellenérzése

5.1 A vagyoni felel6sségre vonhatdsag

5.1.1 Eszkozvagyon leltar

A TTRE képes kell, hogy legyen azonositani az informatikai eszkdzvagyonat €s
adatvagyonat (tovabbiakban: vagyontargy), és megallapitani ezek viszonylagos értékét
¢s fontossagat. Erre az informaciora alapozva a TTRE a vagyon értékével és
jelentoségével aranyosan tudja megallapitani a védelmi szinteket. Leltart kell késziteni
minden olyan jelentds vagyontargyrol, amely valamelyik Informatikai rendszerrel
kapcsolatos, €s a leltart karban kell tartani. Egyértelmiien azonositani kell valamennyi
vagyontargyat, meg kell allapitani és dokumentalni kell annak tulajdonjogat és
biztonsagi osztalyat, valamint pillanatnyi elhelyezését.

5.1.2 Eszkozok tulajdonosai

Az uj munkavallalok belépésekor a munkavégzéshez sziikséges eszkozoket
(szamitogép, mobil telefon, egyéb mobileszkozok) az allomanyi bizonylatban
keriilnek felsorolasra és atadasra. Az eszkoz atvételét a munkavallalo az alairasaval
elismeri.

Az egyénhez nem rendelhetd informatikai vagyontargyakat a felhasznalo szervezeti
egységhez, mint csoporthoz kell hozzarendelni. A feleldsség ezekben az esetekben a
felhasznalo szervezeti egység vezetdjéé.

5.1.3 Az eszkozok elfogadhato hasznalata

Az informatikai eszkozok hasznalatanak modjat szabalyozni kell (pl. csak hivatalos
célokra) szem elott tartva a biztonsagi szempontokat.

a) A felhasznalo koteles az eszkozoket és a szoftvereket
rendeltetésiiknek megfelelden hasznalni.

b) A felhasznalo koteles a tole elvarhato gondossaggal eljarni az
eszkozok hasznalata soran. Az eszkozoket védeni koteles rongalas
vagy szandekos karokozas ellen.

c) A felhasznalo a rabizott eszkozoket nem adhatja koleson harmadik
személynek kockaztatva igy az eszkoz epséget, €s az esetlegesen
rajta lévo adatok biztonsagat és sértetlenségét.

d) A felhasznalo barmilyen hibat vagy sériilést észlel, azonnal
jelentenie kell az informatikanak.



e) A felhasznalo a hasznalataba adott eszkozokon csak a
munkavégzéséhez szitkséges feladatokat végezheti, magan célokra
nem hasznalhatja azt.

f) Tilos az eszkozok személyes haszonszerzés, illetve nem a TTRE
érdekében torténd hasznalata.

g) Tilos a politikai vagy erkolcsi, vagy mas torvénybe, vagy jo
erkolcsbe iitkozd anyagok készitése, tarolasa, kozlese,
megjelenitése a TTRE eszkozein.

h) A TTRE informacio feldolgozo eszkozeit a TTRE helyiségeibol
csak kilon engedéllyel szabad kivinni.

i) A TTRE informacio feldolgozo rendszeréhez személyes
informacio feldolgozo eszkozt csatlakoztatni csak  kiilon
engedéllyel szabad.

6. A személyzet biztonsaga

6.1 Az alkalmazas alatt

6.1.1 Menedzsment felelosségek

A vezetoség felelossége, hogy biztositsak, hogy az alkalmazottak, illetve szerz6do
felek, vagy a TTRE egyéb jogviszony alapjan munkat végzok:
a) megfeleld tajékoztatasat az informacio biztonsagi
feladataikrol és felelosségikrol mieldtt az erzeékeny
informaciokhoz  vagy informacios rendszerekhez
hozzaférést biztositanak szamukra;, a biztonsagi
iranyelvekhez (szabalyzatokhoz) hozzaférhessenek;
c)a Informatikai adatvédelmi és adatkezelési szabalyzat
betartasanak fontossagaval tisztaban legyenek;
d) megfeleld6 tudatossagi szintet érjenek el a biztonsagra
vonatkozoan;
€) a munkavégzéshez szikséges megfeleld jartassaguk és
mindsitesik legyen.

7.1.1 Informatikai biztonsagi tudatossag, oktatas és tréning

A felhasznalok, valamint a kijelolt kilsdés munkatarsak szamara az informatikai
rendszer biztonsagos hasznalataval kapcsolatos rendszeres oktatast, tajékoztatast az
informatikai csoportvezetd vegzi.

Oktatassal el6 kell segiteni, hogy a felhasznalok felismerjek azokat a
veszélyhelyzeteket, amelyek az intézménynek karokat okozhatnak (pl. virusok
terjesztése, adatvesztés, Szoftverek jogosulatlan hasznalata vagy masolasa stb.),

A kiilsé munkatarsak informatikai biztonsagi oktatasat a munkavégzeés megkezdése
elott kell elvégezni.



7.1.2 Fegyelmi eljarasok

A informatikai adatvédelmi és adatkezelési szabalyzat megsértése esetén, az esetet ki
kell vizsgalni. A kivizsgalast az informatikai csoportvezetd végzi amennyiben
szitkséges az informatika munkatarsainak bevonasaval.

A vizsgalat eredményérol, a megtett intézkedésekrol emlekeztetot kell késziteni, a
jegyz6 szamara. FelelOs: az informatikai csoportvezeto.

Bincselekmény elkovetése esetén biintetojogi felelosseg is fennall.

Az alkalmazas megsziinése vagy megvaltozasa
7.1.3 A felelosségek megsziinése

Az alkalmazas befejezése utan tovabbra is érvényben marado felelosségeket és
kotelezettségeket az alkalmazott, szerzodo fél vagy harmadik fél felhasznalo
szerzodésében, vagy egyéb dokumentumban szerepeltetni kell. Ezért a munkavégzo
tertileti vezetdje a felelos.

7.1.4 Az eszkozok visszaszolgaltatasa

Minden, hasznalatra kiadott informatikai eszkozt a jogviszony megsziinése elott a
vezetonél le kell adni. Az eszkozok visszavételét a vezetd az eszkoz atadasi
jegyzokonyvon igazolja, e nélkil a dolgozo TTRE jogviszonyat nem lehet
megszintetni.

Szerz6do fél vegso teljesités igazolasa, amennyiben informatikai és/vagy
kommunikacios eszkozoket vett at a munka elvégzéséhez, csak a visszaszolgaltatasi
igazolas megléte esetén igazolhato.

7.1.5 Hozzaférési jogok eltavolitasa

A TTRE jogviszony megsziinésével az Osszes hozzaférési jogosultsagot deaktivalni
kell a tertleti vezetd altal kozolt napon, a kozléstol szamitott legrovidebb ido, de
legfeljebb 1 napon belul.

Gondoskodni  kell a felhasznalo altal készitett, illetve hasznalt elektronikus
dokumentumok archivalasarol és az illetékes teriileti vezetd részére valo atadasrol
vagy torlésérol.

Szerzodéses munkavegzo esetén a hozzaférési jogosultsagokat csak a munkavégzés
idejére szabad kiadni. A jogosultsagok visszavonasanak megtorténtét irasban, vagy
emailben dokumentalni kell.

A felhasznalo azonositojat inaktivva kell tenni, és az azonositot egy éven belil Gjra
kiadni tilos.

Az informatikai jogosultsag nyilvantartast aktualizalni kell.



8. Fizikai és kornyezeti biztonsag

8.1 Fizikai beléptetési ovintézkedések

A szerverszobaba belépOknek a szerverszobaban elhelyezett benntartozkodasi naploba
magukat bejegyezni kotelesek. A szerverszobaban illetékteleneknek tartozkodni tilos.

Az informatikai rendszer biztonsagos mukodése szamara a szamitogépkozpontban
klimatizalt légteret, sziinetmentes tapellatast, tiizjelz0 és -olto berendezest kell
biztositani.

A berendezéseket meg kell védeni a taparamellatas, illetve mas kozm( szolgaltatasok
meghibasodasatol és mas villamos rendellenességektdl. Olyan villamos
taparamellatast alkalmazni, amelyik megfelel a

megoldasokkal, illetve azok kombinaciojaval kell biztositani:

8.2 Az irodak, a helyiségek és az eszk6zok biztonsagba helyezése

A TTRE irodakkal, és az eszkozok biztonsagba helyezésével kapcsolatos
szabalyozasok a kovetkezok.

Az alabbi védelmi intézkedéseket kell megvalositani:
a) a kulcsfontossagu eszkozoket ugy kell elhelyezni, hogy a
nyilvanossag hozzaféréset elkertljik;
b) irodai berendezéseket és eszkozoket, mint a fénymasolokat,
faxokat, ugy kell elhelyezni, hogy a nyilvanossag hozzaférését
elkeruljik;

c) az ajtokat €s ablakokat, ha nincs a kozelben feliigyelo személyzet,
zarva kell tartani. Az ablakok kiilsé védelmeérdl is gondoskodni kell,
kiilonosen a foldszinten;

d) veszélyes vagy gyulékony anyagokat biztonsagosan kell tarolni a
biztonsagi korlettol, informatikai eszkdzoktol biztos tavolsagban;

e) a tartaléek berendezéseket és a mentett adatokat tartalmazo
adathordozokat olyan biztonsagos tavolsagban kell elhelyezni,
amellyel elkeriilheto, hogy a kozponti telephely katasztrofaja esetén
kart szenvedjenek.

Fentiek ellenorzéséért felelos az Informacio Biztonsagi Felelos.

Kiilso és kornyezeti fenyegetések elleni védelem

Kockazatokkal aranyos fizikai védelmet kell tervezni és alkalmazni a tiz, arviz,
foldrengés, robbanas, polgari zavargas és mas természeti vagy emberi jellegli karosodas
ellen.
a) a veszélyes vagy éghetd anyagokat a biztonsagi terulettol
biztonsagos tavolsagban kell tarolni;



b) megfelel6 tizolto-berendezéseket es ezek megfeleld elhelyezesét
kell biztositani.

8.3 A kabelezés biztonsaga

A taparamellatas kabelezését, valamint az adattovabbito és az informatikai
szolgaltatasok ellatasaban hasznalt tavkozlo kabeleket meg kell védeni a zavaroktol és
a sérilésektol.

Az informacio-feldolgozo rendszerekhez csatlakozo energetikai é€s tavkozlési
kabeleket, ahol lehetséges, a fold alatt kell vezetni, vagy megfeleld alternativ
vedelemmel kell ellatni.

A halozati kabelezést meg kell védeni a jogosulatlan lehallgatastol vagy karosodastol,
példaul kiillon védocsovek alkalmazasaval vagy a nyilvanos hozzaférésu tertleten valo
vonalvezetés elkertilésével.

A zavarok elkeriilése érdekében a kommunikacios kabeleket kilon kell vezetni az
erosaramu kabelektol.

A berendezések karbantartasa

A Dberendezéseket a dokumentaciojukban leirtaknak megfeleldoen kell kezelni és
karbantartani, ezzel is biztositva azok folyamatos rendelkezésre allasat.

A berendezeseket a gyarto altal ajanlott szervizidoszakok és -specifikaciok szerint kell
karbantartani.

A berendezéseken a javitasokat €s a szerviz-tevékenységeket kizarolag az arra
feljogositott, megfelelo szakértelemmel rendelkez6 személyzet végezheti.

Minden feltételezett €s tényleges meghibasodasrol, valamint valamennyi megel6zo és
javito karbantartasrol feljegyzeést kell késziteni.

Megfelelo védelmi intézkedéseket kell életbe léptetni akkor, amikor berendezések
karbantartasra hazon kiviilre kerlilnek (lasd még a 9.2.6. szakaszt a torolt, a torolt €s
feltlirt adatok vonatkozasaban).

8.4 A berendezés hazon kiviili biztonsaga

A hordozhato szamitogépeket kézipoggyaszban, és ahol lehet, utazas kozben elrejtett
modon kell szallitani.

A gyartok berendezés-vedelmi utasitasait mindenkor be kell tartani.

A mobil berendezések védelmeérdl tovabbi informacio talalhato a 11.7.1. fejezetben.

Minden munkatarsnak az elvarhato gondossaggal kell eljarnia a fenti esetekben. Fentiek
feltigyeletéért a teriileti vezetok és ellendrzéséért az Informatikai Biztonsagi Felelos a
felelos.

8.5 A berendezés biztonsagos ujrahasznositasa vagy az azzal valo biztonsagos



rendelkezés

Berendezések gondatlan atengedése vagy ismételt hasznalatba vétele az informacio
veszélyeztetéséhez vezethet. Az érzékeny informaciot tartalmazo taroloeszkozoket
vagy fizikailag meg kell semmisiteni, vagy biztonsagosan, helyreallithatatlanul felal
kell irni (pl. tobbszoros feliilirasos torlés) az egyszert, szokasos torlési muvelet
alkalmazasa helyett.

A berendezeések adatot tartalmazo valamennyi részegységét, a lemezegysegeket
ellendrizni kell, hogy az érzékeny informaciot és a vasarolt szoftvereket arrol
eltavolitottak és felulirtak, mielott masok rendelkezésére bocsatottak volna.

Az érzékeny informaciot tartalmazo, de serilt taroloeszkozok tartalmanak kritikussaga
alapjan kell meghatarozni, hogy az adott eszkdz megsemmisitésre, vagy javitasra
keriiljon.

8.6 A tulajdon eltavolitasa

Irasos engedély nélkiil (allando vagy eseti) berendezést, informaciot vagy szoftvert
hazon kiviilre kivinni nem szabad.

Informacio feldolgozd eszkozok kivitele csak szallitolevéllel, valamint a szervezeti
egység vezetdjének irasos engedélyével lehetseéges.

Helyszini ellenorzéseket kell végezni annak érdekeében, hogy a vagyontargyak
illetéktelen eltavolitasat észre lehessen venni. A helyszini ellenorzések lehetoségérol
mindenkit tajékoztatni kell.

9. Valtozaskezelés

Az informatikai rendszerben barmely valtozas csak ellen6rzott modon vezetheto be,
biztositani kell, hogy a valtozasok jovahagyottak legyenek. 6

A valtozasok nyilvantartasanak tartalmaznia kell a valtozasokat engedélyezo vezeto
szemely nevet.

A szolgaltatas nyujtasaban bekovetkezd valtoztatasokat, illetve a szolgaltatassal
kapcsolatosan végbemend valtozasokat kezelni kell. Szikség szerint valtoztatasokat
kell végrehajtani, a szolgaltatassal érintett rendszerek és kapcsolodo folyamatok

Veédelem rosszindulatu szoftver ellen

9.1 A rosszindulata kodok elleni ovintézkedések

Az informatikai rendszerben a virus €s egyéb programozott tamadasok megelozése,
kivédése érdekében, a vonatkozo kockazatokkal aranyos, tobbszintli, rendszeresen
frissitett virusvédelmi rendszert kell izemeltetni. A szikséges frissitéseket rendszeres
idokozonként, szaroprobaszertien ellendrizni kell.

A kiilso forrasbol érkezd adathordozokat, elektronikus leveleket felhasznalasuk elott
virusvédelmi szempontbol ellenorizni kell.
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A virusvédelemnek - tobbszinti virusvédelmi rendszer mikodtetetése utjan — az
informatikai rendszer egész teriiletén érvényesiilnie kell.

Az informatikai rendszer virusvédelmét tobbszintii szervereken és munkaallomasokon
mukodtetett virusvédelmi rendszerekkel kell biztositani

A virusellendrz6 programok feligyelete a Virusvédelmi Felelos feladata.

Az Informatikai rendszerben a virusellen6rzé programok rendelkezésre allo legfrissebb
adatbazisa kell, hogy mukodjon. Az adatbazisok rendszeres frissitését automatikus
letoltésekkel kell biztositani.

Az informatikai rendszer berendezesein a virusellendrzé program felhasznalo altali
kikapcsolasa tilos. Ha a kikapcsolas rendkiviili esetben sziikségessé valik, akkor ez
kizarolag az Uzemeltetési Vezetd jovahagyasaval hajthato végre. A végrehajto
kotelessége ilyenkor, hogy a virusvédelmet a lehetd legrovidebb idon belil
visszakapcsolja. A virusellendrzo program ki- €s visszakapcsolasat dokumentalni kell.

Az informatikai rendszerben a virusfertozés biztonsagi eseménynek szamit, ezért azt
haladéektalanul az Informatikai Biztonsagi Felelos felé jelenteni, majd kivizsgalni
szilkséges. Felelos: az illetékes felhasznalo a jelentésért, a Virusvédelmi felelos a
kivizsgalasaért.

9.2 A mobil kodok ellen1 ovintézkedések

Mobil kodok az altalaban az internetrdl letolthetd, és a helyi munkaallomason _
altalaban kifejezett telepités nélkiil - végrehajtodo allomanyok

A mobil kodok hasznalata, futtatasa csak kilon engedéllyel lehetséges. A mobil kodot
futtato eszkozokon biztositani kell, hogy a biztonsagi beallitasok megel6zzék a
rosszindulati mobil kodok futasat. Biztositani kell azt is, hogy nem engedélyezett mobil
kodot ne lehessen futtatni.

9.3 Biztonsagi mentes

A TTRE mikodésének biztositasahoz alkalmazott rendszereirdl, valamint az ugyvitel
szempontjabol kritikus informatikai eszkozokon elhelyezett adatokrol rendszeres
mentést kell késziteni, a naplo adatokat archivalni sziikséges.

A TTRE tevékenysége ellatasahoz rendelkeznie kell olyan eszkozzel, amely lehetove
teszi a rendszerek és adatok olyan mentési rend végrehajtasaval végzett biztonsagi
mentését (mentések tipusa, modja, visszatoltési és helyreallitasi tesztek, eljarasi rend),
amely az adott rendszer helyreallithatosagat a rendszer altal nyujtott szolgaltatas
kritikus helyreallitasi idején beliil lehetové teszi.

A TTRE adatait kettdé adatkozpontban (Fuvészkert 4., Egyetemi templom) tarolja
ezekrol az adatokrol az atellenes adatkozpontba napi mentést kell késziteni.

Az Informatikai Biztonsagi Felelos rendszeresen (minimum 1 havonta) ellenorzi a
mentések elkésziltét, valamint a visszaallitasi tesztek megtorténtét.

9.4 Halozatmenedzselés
9.4.1 A halozati ovintézkedések
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A TTRE fizikailag fuggetlen illetve virtualis halozatainak esetében az egyes halozatok
tekintetében egységes biztonsagi szabalyrendszert kell alkalmazni.

A LAN, WAN halozati forgalomban — tovabbiakban: halozati forgalom - a halozaton
tovabbitott adatok felfedésének kockazataval, azok minositésének megfelelé aranyos
biztonsagi megoldasokat kell alkalmazni.

A kommunikacios rendszereket ugy kell kialakitani, hogy biztositsak az adatatvitel
bizalmassagat, rendelkezésre allasat, hitelességét, sertetlenségeét.

A kilvilag felol jelentkezo fenyegetettség elfogadhato szintre torténd csokkentése
érdekében a halozati forgalom folyamatos szlirésére preventiv biztonsagi megoldasokat
kell alkalmazni.

A halozat elemeit, a halozati forgalmat rendszeresen ellendrizni kell annak érdekében,
hogy a halozati forgalom illetéktelen monitorozasa felfedésre keriljon.

Minden informatikai rendszerhez csatlakoztatott vagy attol fliggetleniil hasznalt
munkaallomasrol pontos és naprakész nyilvantartast kell vezetni.

Az informatikai rendszerben a felhasznalok szamara az informatikai erdforrasok
hasznalatat hozzaférés-menedzsment utjan kell szabalyozni. Minden Felhasznalo csak
a munkakori feladatai ellatasahoz sziikseges eroforrasokhoz férhessen hozza.

A helyi halozat szamitogépkozponton kiviili diszkrét és aktiv elemeit lehetoség szerint
zarhato, biztonsagi szempontbol feltorésvedett szekrényben kell elhelyezni.

A halozati szolgaltatasok biztonsaga

A biztonsaggal Osszefiiggé paraméterek €s mindsitett adatok csak €s kizarolag
megfelelo kriptografiai protokoll alkalmazasaval tovabbithatok.

Az informatikai rendszer a kiilvilag felé szigortian szabalyozott modon, a kezelt adatok
mindsitésének megfelelo, hitelesitési és forgalom ellendrzési eljarasok betartasaval
kapcsolodhat.

A nyilvanos és a maganhalozatokon elérhetd szolgaltatasokat igénybe vevo szervezeti
egységeknek gondoskodniuk kell arrol, hogy el legyenek latva valamennyi igénybe vett
szolgaltatas biztonsagi jellemzonek egyértelmi leirasaval. A sziikséges biztonsagi
beallitasokhoz az iizemeltetés munkatarsai nydjtanak segitséget

9.5 Az adathordozok kezelése €s biztonsaga
9.5.1 A hordozhato szamitogepes adathordozok menedzselése

Az olyan eltavolithatd szamitogépi adathordozok menedzselésére, mint a szalagok,
lemezek, memoriakartyak, megfelelo eljarasokat kell kialakitani.

Barmely Gjra hasznalhato adathordozo tartalmat visszaallithatatlan modon torolni kell,
ha arra mar nincs sziikség és az adathordozot a szervezeti egységtol elviszik.

Minden adathordozot biztonsagosan kell tarolni az adathordozon levoé adatok
besorolasa, valamint a gyartoi eloirasok szerint

Adathordozonak szamitanak a kovetkezo eszkozok:
a) USB kulcs
12



b) CD lemez

¢) DVD lemez

d) Szalag

¢) Mikrofilm

f) Notebook

g) Hordozhato Winchester
h) Asztali szamitogép

1) Szerver

J) Okostelefon

Biztositani kell, hogy az adathordozok kezelése a vonatkozo iratkezelési szabalyok
szellemében, a tartalmazott adatok szempontjabol egyenértékii  papir
dokumentumokkal azonos modon torténjék. Az adathordozok kezelése soran az
adathordozo altal tartalmazott adatok minositésének megfeleloen kell eljarni.

Minden adathordozot biztonsagos €s védett kornyezetben kell tarolni a gyartoi eloirasok
szerint

9.5.2 Rendelkezes az adathordozok felett

Az adathordozokat, ha mar nincsenek rendszeres hasznalatban, biztonsagos €s védett
modon kell elhelyezni. Az adathordozok nem megfeleld elhelyezése érzékeny
informaciok kiviilallo személyekhez valo kiszivarogtatasara vezethet.

Az erzeékeny informaciot tartalmazo adathordozokat biztonsagos és védett modon kell
tarolni vagy megsemmisiteni.
9.5.3 Az informaciokezelési eljarasok

Az informaciot kezeld eljarasokat azért kell kialakitani, hogy az informaciot a
jogosulatlan nyilvanossagra kertléstol és a visszaéléstol megovjuk. Az eljarasokat ugy
kell kialakitani, hogy azok a dokumentumra, szamitastechnikai rendszerre, halozatra,
mobil szamitastechnikara, mobil tavkozlo rendszerre, levélre, hangpostara, altalaban a
hangatvitelre, multimédiara, postai szolgaltatasokra, faxgépek hasznalatara és mas
erzékeny tetelekre, példaul csekklapokra, szamlakra vonatkozo osztalyozassal
osszhangban legyenek.

A mentési adathordozokat a mentési rendre vonatkozd Mentési és Archivalasi
Szabalyzat szerint kell jeloléssel ellatni.

A papir alapu dokumentumok cimkézését keletkezesiik helyén kell elvégezni.

9.6 Informaciocsere

9.6.1 Informaciocserére vonatkozo szabalyzat €s eljarasok

Az informaciot veszélyeztetheti a faxok, telefonok, fénymasolok hasznalatakor a
gondossag, szabalyzat vagy eljarasok hianya.

Az éloszoban és telekommunikacios eszk6zokon torténo informacio kozlés veszélyes
pontjat jelentik a mindkét fél hallo, illetve latotavolsagan beliil tartozkodo illetéktelen
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személyek, valamint a faxkészilékek szandékos vagy véletlen félreprogramozasa,
illetve a faxok véletlen rossz szamra valo elkildése.

Az informaci6 védelmének érdekében a kovetkezo iranyelveket kell kovetni:

a) Bizalmas megbeszélések nem torténhetnek nyilvanos helyen,
nyitott irodakban vagy vékony falt helyiségekben.

b) Telefonon valo bizalmas adatkozlést kertilni kell.

c) Telefonbeszélgetés soran szem eldtt kell tartani a lehallgatas
lehetoségét. Veszélyt jelenthetnek a telefon fogado oldalan
tartozkodo szemeélyek is.

d) Uzenetrogzitdn nem hagyhaté védett adatot tartalmazo tizenetek.

e) Fax kiildése elott ellenorizni kell a cimzett faxszamat, valamint, ha
lehetséges a készilék kijelzdjén a tarcsazni kivant szamot.

f) Fax kiildését kovetden, amennyiben az érzékeny informaciot
tartalmaz lehetoség szerint meg kell gyozodni, hogy azt tényleg a
cimzett kapta meg.

9.6.2 Az elektronikus tizenetek biztonsaga

A TTRE fontosnak tartja munkatarsai hatékony bels6 €s kiilsokommunikaciojat, ezért
munkatarsai szamara elektronikus levelezési lehetdséget biztosit.

Az informatikai rendszer levelezorendszerében az iizenetek és a levelek a személyes
elektronikus postaladakon keresztiil keriilnek tovabbitasra.

A TTRE az elektronikus levelek tartalmat virusellendrzésnek veti ala.

A TTRE jogosult az elektronikus levelezérendszerében tovabbitott tizenet, level vagy
fax tartalmat, az lizenet, levél vagy fax feladojanak vagy cimzettjének kiszolgaltatasa
nélkiil, a hatosag szamara az ide vonatkozo jogszabalyi megalapozottsag esetén kérésre
- atadni. A TTRE a hatosag kérését minden esetben bizalmasan kezeli.

9.6.3 Az elektronikus irodai rendszerek biztonsaga

A TTRE irodaiban elhelyezett fénymasolok és faxok minden munkavallalo szamara
hozzaférhetok, korlatozas nélkiil hasznalhatok. A munkavallalok felelosseége tigyelni az
eszkdzokben masolt, tovabbitott, nyomtatott papir alapu dokumentumok kezelésére.
Hasznalat utan minden esetben ellenorizni kell, hogy nem maradtak-e dokumentumok
az eszkozokben, kiadd talcain, illetve kornyezetében. Az Orizetlenul hagyott
dokumentumokat lehetdség szerint el kell juttatni azok tulajdonosanak.

Az elektronikus irodai rendszerek hasznalata, soran biztonsagi szempontbol
fegyelembe kell venni az alabbiakat.

a) az irodai rendszerekben az informacio sériilékenysegeét, példaul a
telefonhivasok és a konferenciabeszélgetés rogzitését, a hivasok
titkossagat, a faxiizenetek tarolasat, levelek felbontasat ¢s a levelek
szetosztasat;

b) az érzékeny informacio egyes kategoriai tovabbitasanak kizarasat,
ha a rendszer nem nyujt elegend6 védelmet;

c) az eszkoz altal tarolt informacio érzekenységét.
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9.4 Nyilvanosan hozzaférhet6 rendszerek
A TTRE nyilvanosan hozzaférhet6 informatikai rendszere a ttre.hu weboldala.

9.5 Rendszergazda €s operator naplok

Az informatikai rendszerben végrehajtott miveleteket, objektumokhoz torténd
hozzaférést a kockazatokkal aranyosan kell naplozni mind alkalmazas, mind operacios
rendszer, mind adatbazis rendszer szinten. Az alkalmazott naplozasnak és a kapcsolodo
kiegeszitd0 adminisztracionak olyan részletezettséglinek kell lennie, hogy abbdl az
esemeény érdemi értékelése elvégezhetd, az egyertelmli személyes felelosség
megallapithato legyen.

Az informatikai rendszer naplozasi rendszerében biztositani kell az informatikai
rendszer legfontosabb elemeinek (eszkozok, folyamatok, személyek) egyértelmi és
visszakereshet$ azonositasat.

Gondoskodni kell olyan biztonsagi kornyezetrdl, amely az informatikai rendszer
mukodése szempontjabol kritikus folyamatok eseményeit naplozza.
A fentiek szerinti naplozas rendszeres é€s érdemi értékelésérol gondoskodni kell.

Minden naplozast lehetdség szerint ugy kell beallitani, hogy a felhasznalo éles adathoz
naplozasi lehetoségek megkertilésével ne férhessen hozza.

9.6 Hiba naplozas

Az informatikai rendszer biztonsagi €s egyéb meghibasodasat vagy rendellenes
mukodesét szoban vagy e-mail-en keresztiil kell bejelenteni az Gizemeltetonek. Felelos:
a meghibasodast vagy rendellenes mikodést észlelo személy.

A bejelentett hibakat a hibat fogado személy a hiba naploba rogziteni koteles.

A hiba kijavitasat kovetden a hiba elharitasardl a hibat bejelentd személyt értesiteni
kell. Felelos: az elharitast végzo, illetve kiilsé tamogato cég kozremilkodése esetén az
azt feliigyel6 izemelteté munkatars.

10. Hozzaférés és ellenorzés

10.1 A hozzaférés—ellenorzés kovetelményei

A felhasznalo részére az informatikai rendszerbe belépést engedélyezni csak és
kizarolag abban az esetben szabad, ha a felhasznalo valamilyen modon azonositja
magat.

Az informatikai rendszer eroforrasait és felhasznaloinak hozzaférési jogait egységes
elvek alapjan kell meghatarozni és kiosztani.

Az informatikai rendszer felhasznaloinak hozzaférési jogait kozpontilag nyilvan kell
tartani. A kozponti jogosultsag-nyilvantartasi rendszer tartalmazza a jogosultsag
kezeléshez kapcsolodo mindazon adatokat, amelyekbdl egyértelmiien megallapithato,
hogy kinek, milyen rendszerhez, milyen jogosultsagai vannak.
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A nem egyértelmiien egy természetes vagy jogi személyhez kotott felhasznaloi
azonositok (technikai vagy service accountok) esetén a jelszavakra a négy szem elv
alkalmazasat kell eldirni.

Az informatikai rendszerben haladéktalanul meg kell sziintetni/fel kell figgeszteni azon
személyek hozzaférési jogait, akiknek jogviszonya a TTRE megsziint.

10.1.2 A hozzaférés—ellendrzés szabalyzata

Minden Felhasznalo részére az altala hasznalt szoftverben sajat névre szolo nevesitett
felhasznalo-azonositot kell beallitani, amivel a felhasznalo jogkorénél fogva alkalmassa
valik a szoftver hasznalatara.

A felhasznalo-azonositok kiosztasakor alkalmazandd névkonvenciot, az azonositok
kiosztasanak és karbantartasanak a rendjét az Informatikai csoportvezetd hatarozza
meg.

10.2 A felhasznaloi hozzaférés menedzselése

A felhasznaloi jogosultsagok kezelésének részletes szabalyait a Jogosultsagkezelési
szabalyzat tartalmazza

Az informatikai rendszerben minden felhasznalo csak és kizarolag munkakorének
maradéktalan elvégzéséhez szikséges hozzaférési jogosultsagokkal rendelkezhet,
figyelembe véve az Osszeférhetetlenségeket. Kivételt képezhet, ha az informatikai
rendszer mikodtetése ezt nem teszi lehetové, ebben az esetben a kockazatnovekedést
egyeb ellenorzo intézkedésekkel kell ellensulyozni.

Az éles rendszerben hibajavitas, fejlesztés, technologiai vagy egyéb valtozasok miatt
sziikséges atmeneti jogosultsagokat csak a sziikséges idotartamra szabad kiadni.

A jogviszony idoleges vagy végleges megsziinése esetében a munkavallalo
jogosultsagainak visszavonasat a megadott megsziinési datum figyelembevételével, az
informatika a megsziinés napjan hajtja végre.

10.2.1 A felhasznal6 nyilvantartasba vétele

Minden tobb felhasznalos informatikai rendszerhez és szolgaltatashoz a hozzaférési jog
megadasakor a felhasznalo jogosultsagait nyilvantartasba kell venni.

A helyettesitést lehetoség szerint tgy kell megoldani, hogy olyan személy vegye at a
feladatokat, akinek a helyettesitettel megegyez6 (vagy hasonlo, de a munka végzésehez
elegend®) jogosultsaga van az adott rendszerhez, s igy a sajat jogan végzi a feladatokat.
A mas felhasznalo nevével (felhasznaloi fiokjaval) torténd munkavégzeés nem
megengedett.

10.2.2 A felhasznalo6i jelszé gondozasa

A jelszo a felhasznalo azonossagat igazolja, hogy hozzaférhessen az informatikai

rendszerhez vagy egy szolgaltatashoz. A jelszavakat szabalyos jelszogondozasi
folyamattal kell kisérni:

a) gondoskodni kell arrol, hogy azoknal a rendszereknél, ahol a

felhasznaloktol megkivanjak sajat jelszavaik karbantartasat,

cseréjét, ott elsd alkalommal egy biztonsagos ideiglenes jelszoval
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legyenek ellatva, de azt kényszeriiljenek azonnal lecserélni.
Ideiglenes jelszavakkal a jelszavukat elfelejtd felhasznalokat csak
akkor szabad ellatni, ha mar a felhasznalo azonositasa megtortént;

b) a felhasznalok, nyilatkozzanak, hogy titokban tartjak személyes
jelszavaikat és a csoportjelszavakat kizarolag a csoporttagokra
korlatozzak;

¢) a felhasznaloknak az ideiglenes jelszavakat csak biztonsagos
kornyezetben szabad atadni. Az ideiglenes jelszavak hasznalatat a
szitkséges minimumra kell csokkenteni. Ideiglenes jelszavakat
harmadik személy bevonasaval vagy elektronikus levéliizenetben
tovabbitani tilos. A felhasznalok nyugtazzak a jelszavak atvételét.
Sohasem szabad jelszot szamitogépen védetlen formaban tarolni.

10.2.3 A felhasznaloi hozzaférési jogok feliilvizsgalata

Az adatokhoz €s az informatikai rendszerekhez valo hozzaférés hatékony ellenorzését
azzal kell fenntartani, hogy a felhasznalok hozzaférési jogait idorol idore feliil kell
vizsgalni:
a) a felhasznalok hozzaférési jogait rendszeresen feliil kell vizsgalni
altalanosan legalabb évente, vagy az informatikai alkalmazasokban
bekovetkezo jelentds valtozast kovetden;

b) a kulon kivaltsaggal rendelkezd hozzaférési jogokra szolo
felhatalmazasokat félévente kell feltlvizsgalni.

10.3 A felhasznalo felelosségi kore
10.3.1 Jelszdhasznalat

A jelszo eszkozt jelent a felhasznalo azonossaganak igazolasara és arra, hogy az
informatikai rendszer elemeihez, illetve szolgaltatasaihoz hozzaférési jogai
érvényesiiljenek. A felhasznaloknak a jelszavak kivalasztasaban és hasznalataban az
alabbiakban felsorolt biztonsagi gyakorlatot kell kovetniiik:

a) a jelszavait titokban kell tartania;
b) keriilje a jelszavak papirra rogzitését;
¢) mindannyiszor és mindakkor cseréljen jelszot, ha barmi jel arra

mutat, hogy a rendszer vagy a jelszo veszélyeztetve van, illetve a
rendszer a cserét megkoveteli;

d) valasszon min6ségi jelszot,

e) jelszavait idorol idoére cserélje, és keriilje el mind a korabbi
jelszavak ismételt hasznalatat, mind a mar hasznalt jelszavak
ciklikus atrendezését;

f) cserélje le ideiglenes jelszavait az elsd bejelentkezés alkalmaval;

g) ne irja be jelszavait automatikus bejelentkezési folyamatokba,
amelyet a szamitogép, makrok vagy funkcionalis billentylik
tarolnak,

h) felhasznalo a TTRE informatikai halozatan vagy annak barmely
informatikai rendszerében azonositasra hasznalt jelszavat kiilso
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informatikai rendszerekben nem hasznalhatja, koteles -eltérd
jelszavakat alkalmaznia.

Felelds: minden informatikai rendszer felhasznalo.

10.3.2 Feliigyeletlen felhasznaloi berendezés

A felhasznaloknak gondoskodniuk kell arrdl, hogy a felugyeletlen berendezések kello
védelemmel rendelkezzenek. Az irodakban telepitett berendezések, mint a
munkaallomasok, kiilon védelmet igényelnek a jogosulatlan hozzaféréssel szemben,
amennyiben hosszabb idore feligyelet nélkiil maradnak. Amennyiben ez megoldhato,
a védelemnek automatikusnak kell lennie.

A felhasznalokat kotelezni kell arra, hogy

a) az aktiv folyamatokat zarjak le, ha a munka befejez6dott és
jelentkezzenek ki, vagy zaroljak a munkaallomast, mely zarolast
csak jelszoval lehet feloldani,

b) amikor a munkafolyamatokat befejezték, jelentkezzenek ki (nem
elegendé ilyenkor a PC vagy munkaallomas egyszer(
kikapcsolasa);

¢) a PC-t, vagy a munkaallomast, ha nincsen hasznalatban, a
jogosulatlan hasznalattal szemben tegyék biztonsagossa gy, hogy
vagy kijelentkeznek és kikapcsoljak, vagy zaroljak, mely zarolast
csak jelszoval lehet feloldani.

10.4.1 A halozati szolgaltatasok hasznalatanak szabalyzata

Az informatikai rendszerben jogosultsagrendszer miikodtetése utjan kell gondoskodni
arrol, hogy az informatikai rendszerben tarolt programokhoz, adatallomanyokhoz,
adatokhoz kizarolag ellenérzott és dokumentalt modon lehessen csak hozzaférni, €s az
illetéktelen hozzaférés, az adatolvasas, az adatmegsemmisités, az adathamisitas
megakadalyozhato legyen.

Az Alkalmazasokban a felhasznaloi jogosultsagok egyedi vagy szerepkor szinten
torténd megkiillonboztetését kell eloirni €s azt nyilvan kell tartani.

Egy halozati szolgaltatashoz hozzaférési jogot az a munkatars kaphat:
a) akinek munkavégzéséhez az adott szolgaltatas hasznalata
sziikséges;

b) aki rendelkezik az adott szolgaltatas biztonsagos hasznalatahoz
sziikséges szakmai, és informaciobiztonsagi ismeretekkel;

c) és biztonsagi vagy egyéb okbol (pl. dsszeférhetetlenség) nem esik
korlatozas ala;

10.4.2 A felhasznalé hitelesitése kiilso hozzaférés esetén

A TTRE informatikai rendszerének tavolrol torténd elérése VPN kapcsolattal
lehetséges, melyhez kiilon vezetoi engedély szitkséges.

10.4.3 A berendezesek azonositasa a halozaton
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Az automatikus felkapcsolodas lehetosége eshetoséget adhat jogosulatlan hozzaférésre
alkalmazasokhoz is. Ezért a TTRE szamitogéprendszerére eszk6zok csatlakoztatasat
minden esetben engedélyezni kell. Az informatikai rendszert lehetoség szerint ugy kell
beallitani, hogy a nem engedélyezett eszkozok ne kapcsolodhassanak a rendszerre.

10.4.4 Tavdiagnosztikat végzo csatlakozopont védelme

Tavdiagnosztikat végzo halozati csatlakozopontok (portok) hozzaférését ellenorizni
kell. Igen sok szamitogépet ¢€s tavkozlo rendszert telepitenek ugy, hogy
tavdiagnosztikai képességeket is beallitanak a fenntartassal foglalkozo mérnokok
tamogatasara. Ha az ilyen tavdiagnosztikat végzo csatlakozopont védtelen, lehetoséget
ad jogosulatlan hozzaférésre. Eppen ezért az ilyet védeni kell, olyan eljarassal, amely
szavatolni képes, hogy csak ellenorzotten lehessen hozzaférni.

10.4.5 Halozatdarabolas

Az informatikai halozatok tulnyulnak egyes szervezeti egységeken, sokszor kiterjednek
a szervezetek fizikai hatarain tulra is. Az integralt feladatok sziikségessé teszik, hogy
egy rendszerhez kiilonbozd szervezeti egységek, illetve szervezetek férjenek hozza,
illetve az egyes rendszerek oOsszekapcsolasat. Az ilyen kapcsolatok fokozhatjak az
informatikai rendszerekhez torténd hozzaférések kockazatat, igy meg kell teremteni a
védelmet mas szervezetek, vagy szervezeti egységek felhasznaloitol.

A halozatot, biztonsaganak megteremtése €s ellenorzése érdekében, szikség szerint
kilonbozo logikai halozati tartomanyokra kell felbontani.

10.5 Hozzaférés—ellendérzés az operacios rendszeren

Az operacios rendszer szintjén elérhetd biztonsagi eszkozoket arra kell hasznalni, hogy
korlatozzuk a hozzaférést a szamitogép eroforrasokhoz.

Ezek az eszkozok a kovetkezo képességekkel rendelkezzenek:

a) keépesség az egyes jogosult felhasznalok azonossaganak, és
szilkség esetén munkaallomasanak vagy telephelyének az
azonositasara €s igazolasara;

b) képesség a sikeres és a sikertelen rendszer hozzaférések
rogzitesere;

c) képesség a hitelesités ellatasara alkalmas eszkozzel, és ha
jelszogondozo rendszert alkalmaznak, akkor ez szavatolja a
minoségi jelszavak hasznalatat.

10.5.1 Biztonsagos bejelentkezési eljarasok

Biztonsagos bejelentkezési folyamattal kell lehetéve tenni a hozzaférést az informatikai
szolgaltatasokhoz. Valamely szamitogép—rendszerhez a belépési eljarast ugy kell
kialakitani, hogy a jogosulatlan hozzaférés esélyét a minimalisra csokkentsiik. A
belépteto eljarasnak éppen ezért a rendszerrdl csak a lehetod legkevesebb informaciot
szabad kozreadnia, hogy elkertilhessiik, hogy a jogosulatlan felhasznalot segitse.

Ahol a rendszer lehetove teszi
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a) a rendszer a belépés elott a lehetd legkevesebb informaciot
szolgaltassa a technologiarol;
b) sikertelen belépés esetén a rendszer nem jelolheti meg, hogy a
megadott adatok mely része hibas;
c) limitalni kell a sikertelen belépések szamat é€s a belépési folyamat
maximalis idejét;
d) limitalni kell a sikertelen belépések szamat és a belépési folyamat
maximalis szamat.
10.5.2 A felhasznalo azonositasa €s hitelesitése
Minden felhasznalot - a muszaki személyzetet is beleértve - kizarolagos személyi
hasznalatra egyedi azonositoval (felhasznaloi ID-vel) kell ellatni, hogy azt kovetoen

barmely tevékenység nyomon kovethetd legyen, egészen az azért felelos személyig
bezarolag,

A felhasznaloi ID-k nem mutathatjak semmi jelét a felhasznalo kivaltsagainak.

Az informatikai rendszerekhez valo hozzaférés csak a felhasznaloi azonosito
megadasaval legyen lehetséges.

A felhasznalo hitelesitésére az azonosito mellett jelszavakat kell hasznalni. Ahol a
kezelt adatok érzékenysége megkivanja, a rendszert gy kell kialakitani, hogy az
alkalmazashoz valo hozzaféréshez is a felhasznalonak felhasznaloi névvel és jelszoval
azonositania kell magat.

A felhasznaloi azonositok beallitasaért az Informatikai csoportvezeto felel

10.5.3 A rendszer segédprogramjainak hasznalata

A legtobb szamitogéprendszer rendelkezik egy vagy tobb olyan segédprogrammal,
amely képes a rendszer- és alkalmazasvezérlések hatastalanitasara. Lényeges, hogy
ezek hasznalata korlatozott és szigoruan ellenorzott legyen.

10.5.4 Az alkalmazas és informacio-hozzaférés ellenorzése

Biztonsagtechnikai eszkozoket ugy kell alkalmazni, hogy az alkalmazasokon beliili
hozzaféréseket korlatozzuk. A logikai hozzaférést a szoftverhez és az informaciohoz a
jogosult felhasznalokra kell korlatozni.

Az alkalmazasok

a) ellenorizzék a felhasznaloi hozzaférést az informaciohoz es az
alkalmazas funkcioihoz;

b) nyujtsanak védelmet az illetéktelen hozzaférés ellen valamennyi
olyan operacios rendszerbéli és segédszoftver szamara, amelyek
képesek a rendszer wvagy az alkalmazasi vezérlések
hatastalanitasara;
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c) kertljék el mas, olyan rendszerek biztonsagi veszelyezteteseét,
amelyekkel az adott rendszer osztozik valamely informatikai
erOforras hasznalataban;

d) legyenek képesek arra, hogy csak az arra megnevezett,
felhatalmazott személyeknek vagy felhasznaloi csoportoknak
vagy a tulajdonosnak tegyék lehetové a hozzaférést az
informaciohoz.

10.5.5 Az informaciohoz valo hozzaférés korlatozasa

Az alkalmazasok felhasznaloit, a miszaki tamogatd személyzetet is beleértve, elore
meghatarozott médon a Jogosultsagkezelési szabalyzat szerint kell ellatni hozzaféréssel
mind az informatikai infrastruktara, mind az alkalmazasok funkcioihoz.

A kovetkezo ovintézkedeéseket kell alkalmazni a hozzaferées korlatozas
megvalositasara:

a) menuk alkalmazasat az alkalmazasi rendszer funkcioihoz valo
hozzaférés ellendrzésére:;

by a felhasznaloi  ismeretek  korlatozasat a  felhasznaloi
dokumentumok megfeleld szerkesztésével azon informatikai
funkciok és alkalmazasi rendszerbéli funkciok terén, amelyekhez
hozzaférésére nincsenek feljogositva;

c) afelhasznalok hozzaférési jogainak szabalyozasat, iras, olvasas, torlés
tekintetében;

10.5.6 Az érzékeny (sériilékeny) rendszer elszigetelése

10.6 A mobil szamitastechnika és a tavmunka

10.6.1 Mobil szamitastechnika es telekommunikacio

Mobil szamitastechnikai eszkozok—Ilaptop €s mobil telefon — hasznalata esetén
gondoskodni kell az informacio veszélyeztetésének elkertilésérol.

Mobil szamitastechnikai eszkozok kozteruleteken, konferenciatermekben és mas
védetlen korzetben, a TTRE sajat telephelyén kiviili hasznalatakor fokozottan figyelni
kell a biztonsagra, arra, hogy az adatokhoz, informaciokhoz mas jogosulatlan
személyek (a kozelben levd személyek) ne férjenek hozza.

Megfelelo védelemmel kell ellatni a mobil eszkozoket arra az esetre is, amikor azokat
halozatba kapcsolva hasznaljuk. Az érzékeny informaciohoz a tavoli hozzaférés, ha
azt mobil szamitastechnikai eszkozokkel nyilvanos haldzaton keresztul érjik el, csak
sikeres azonositas €s a feljogositas utan torténhessen.

A mobil szamitastechnikai eszkozt fizikailag is védeni kell a lopas ellen, kiilonosen
akkor, ha példaul gépkocsiban vagy mas szallitoeszkozon, hotelszobaban, konferencia
teremben €s tanacskozo helyen hagyjuk. Berendezes, amely fontos, érzékeny és/vagy
kritikus informaciot hordoz nem hagyhato feliigyelet nélkiil, és ahol lehetséges azt
fizikailag is el kell zarni, vagy azon a berendezes biztonsaga érdekében kiillonleges zarat
kell alkalmazni.

21



11. Rendszer beszerzések, fejlesztések és azok karbantartasa

11.1 A biztonsagi kovetelmények elemzése és meghatarozasa

Az alkalmazasok fejlesztése soran kialakitott rendszerek, rendszerelemek
dokumentaltsaga olyan részletezettségli kell, hogy legyen, hogy a TTRE azt a fejlesztd
nélkiil is képes legyen tizemeltetni, sziikség esetén tovabb fejleszteni.

Az informatikai rendszer hardver elemeinek fejlesztetése soran kialakitott
dokumentacionak olyan részletezettségiinek kell lennie, hogy a TTRE azt a
fejlesztd/szallito nélkiil is képes legyen tizemeltetni (lehetdség szerint).

Fejlesztés / tervezes

Az operacios, az alap- és az alkalmazas rendszerek biztonsagi funkcionalitasat a
rendszer altal kezelt adatok besorolasanak megfelelden kell kialakitani.

Az alkalmazasok specifikalasa soran meg kell hatarozni a rendszerbe beépitendd
biztonsagi és ellendrzési kritériumokat, valamint az adatok jovahagyasanak
eljarasrendjét. Az alkalmazasok adatainak kezeléséhez a felhasznalok részere
megfeleld feliletet kell specifikalni.

Tesztelés

Az alkalmazasok éles lizemi kornyezetbe torténdtelepitésiket megelézden az éles
uzemi kornyezettdl fiiggetlen tesztkornyezetben a szallitoktol fuggetlen, dokumentalt
tesztelésnek kell alavetni.

Tesztelés céljara a mentett, illetve archivalt , ¢les” adatok felhasznalasat el kell kertilni.
Ha ez nem valosithatdo meg, akkor az adatok titkossagat oly modon kell biztositani,
hogy az feleljen meg a jogszabalyokban meghatarozott adat- és titokveédelmi
kovetelményeknek.

11.2 Kriptografiai ovintézkedések

Az informatikai rendszer altal kezelt adatokat - kilonos tekintettel a jogszabalyokban
meghatarozott mindsitésikre, az alkalmazott informatikai technologiara - az altaluk
megjelenitett kockazatokkal aranyos kodolasi eljarasokkal kell védeni.

Az informatikai rendszer altal tarolt felhasznaloneveket, jelszavakat €s hozzaféresi
listakat biztonsagi besorolasuknak megfeleloen, kriptografiai eljarassal kell védeni az
illetéktelen felfedéstol.

11.3 A kriptografiai ovintézkedések hasznalatanak szabalyzata

A kriptografiai megoldasok alkalmasagara vonatkozo dontéshozatal egy szélesebb
folyamat része kell, hogy legyen, amelyben felmérik a kockazatokat és meghatarozzak
a sziikséges ovintézkedéseket.

11.4.1 A rendszerallomanyok/-fajlok biztonsaga

Az informatikai eszkozokre csak €s kizarolag jogtiszta szoftvereket szabad telepiteni €s
lzemeltetni. A telepitett szoftverekrdl és licenceikrdl nyilvantartast kell vezetni. A

22



telepitéshez sziikséges minden adathordozot, dokumentaciot, eszkozt lehetdség szerint
ket példanyban kell megorizni, eltéré helyen.

11.4.2 Licencnyilvantartas

Minden az informatikai rendszerre és munkaallomasra telepitett rendszerszoftver és
alapszoftver jogtisztasagat igazolod licencrdl pontos és naprakész nyilvantartast kell
vezetni.

Ajanlott a rendszerszoftver és alapszoftver elemek pontos és naprakész leltarba vételét
automatikus eljarassal végezni.

11.4.3 Rendszervizsgalati adatok védelme

A teszt adatokat védeni é€s ellendrizni kell. Mind a rendszervizsgalatok, mind az
atveteli vizsgalatok tobbnyire jelentés mennyiségli olyan adatot igényelnek, amelyek
eléggé kozel allnak az éles adatokhoz. Az éles adatbazis hasznalatat keriilni kell. Ha
mégis ilyen informacio keriil hasznalatra, akkor az adatokat meg kell fosztani
személyes jellegiiktol, illetve megfelelo modositasokat kell végrehajtani ahhoz, hogy
eltérjenek az éles adatoktol.

11.5.1 Az operacios rendszer valtozasainak miiszaki feliilvizsgalata

Idordl iddre sziikség lehet arra, hogy az operacios rendszert lecseréljiik, hogy egy
ujonnan leszallitott szoftvervaltozatot vagy egy javitast telepitsiink.

Az operaciOs rendszer valtoztatasa esetén az alabbi szempontokat kell figyelembe
venni:
a) Az alkalmazasi rendszereket at kell tekinteni, és tesztelni kell
annak érdekében, hogy szavatolni lehessen, hogy a valtozas az
lizemeltetésre €s a biztonsagra nincsen negativ hatassal.

b) Az iigymenet folyamatossagara vonatkozo tervekben amennyiben
sziikséges, a megfelel6 valtoztatasokat at kell vezetni.

C) Amennyiben a valtoztatas (javitocsomag) nem befolyasolja
hatranyosan az alkalmazasok miikodését, a tesztelt javitocsomagot
a legrovidebb idon beliil telepiteni kell.

d) Az operacios rendszert ugy kell a rendszergazdanak beallitani,
hogy automatikusan ne kinalja fel a rendszer javitocsomagjanak
letoltését és/vagy telepitését. A javitocsomagot a felhasznalok
semmiképpen nem telepithetik a munkaallomasokon.

11.5.2 A szoftvercsomagok valtoztatasi korlatozasa

A szoftvercsomagok nem frissitésként vagy verziovaltasként végrehajtott modositasat
lehetdség szerint el kell keriilni. Amennyire csak lehetséges és a gyakorlatban az
kivitelezhet6, a szallito altal adott szoftvercsomagot modositas nélkil kell hasznalni.

11.5.3 Informacio kiszivarogtatas

Az informacio kiszivargasat minden lehetd eszkozzel meg kell el6zni. A megeldzés
érdekeben az alabbi szempontokat kell alkalmazni:
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a) programokat csak tiszta forrasbol szabad beszerezni;
b) csak bevizsgalt, tesztelt terméket szabad hasznalni;

¢) minden forraskodot at kell vizsgalni hasznalatba vétel elott,

d) kulcsfontossagi rendszereken csak megbizhato munkatarsak
dolgozzanak;

e) a munkatarsak tevékenységének biztonsagi ellenorzésére a TTRE
fenntartja a jogot.
A teszt rendszerben is torténjen virusellenorzes.

11.6.1 A technikai sériilékenységek ellenorzese

A hasznalt informacié feldolgozo rendszerek sebezhetoségére vonatkozo iddszerl
informaciokat, rendszeresen be kell szerezni. A sérilékenységek elleni veédelem
eszkozeként az eldzetesen megvizsgalt frissitések minél elobb torténd telepitését el kell
végezni. (Patch-menedzsment). A frissitéseket ahol lehetséges kozpontilag kell
letolteni és telepiteni.

12. Informatikai biztonsagi incidens kezelés

12.1 Jelentés az informatikai biztonsagi eseményekrol €s
gyengesegekrol

12.1.1 Jelentés az informatikai biztonsagi eseményekrol

Az informatikai rendszer felhasznaloitol meg kell kovetelni, hogy jelentsék a
rendszerekben vagy a szolgaltatasokban minden felismert vagy feltételezett biztonsagi
eseményt, a rendellenestél eltérd mitkodést. Ezeket haladéktalanul jelenteni kell vagy
sajat vezetOknek, vagy az iizemeltetonek.

Az informatikai rendszer minden lizemzavarat, elemeinek minden meghibasodasat
hibanaploba kell bejegyezni.

A bejelentést fogadonak legalabb a kovetkezoket kell feljegyeznie a bejelentett
eseményekrdl: a bejelentés ideje, a bejelentd neve, az esemeny révid leirasa,
feltételezett oka, az elharitas résztvevoje, az elharitas kezdete, az elharitasahoz megtett
intézkedés, az elharitas vége.

12.1.2 Jelentés a biztonsagi sériilékenységekrol

Az informatikai rendszer felhasznaloitol meg kell kovetelni, hogy jelentsék a
rendszerek vagy a szolgaltatasok minden felismert vagy feltételezett biztonsagi
gyengeségét vagy fenyegetettségét. Ezeket haladéktalanul jelenteni kell vagy sajat
vezetdiknek, vagy az tzemeltetonek. A felhasznalok a feltételezett gyengeseget
semmilyen korilmények kozott se probaljak maguk megsziintetni.



12.2 A biztonsagi eseményekre és incidensekre adott valasz és fejlesztés
12.2.1 FelelGsségek és eljarasok

A biztonsagi események kezelésének felelosségeit €s eljarasait ugy kell megallapitani,
hogy a biztonsagi eseményekre gyorsan, hatékonyan €s rendben meg lehessen tenni a
valaszlépeseket.

A kovetkezo veédelmi intézkedéseket kell végrehajtani:
a naplo allomanyokat és hasonlo bizonyitékokat dssze kell gyijteni
Okulas a biztonsagi eseményekbdl

Az ismetlodo és jelentds hatasu biztonsagi eseményeket rendszeresen elemezni,
értékelni kell és ezek alapjan kiegészito és tovabbfejlesztett védelmi intézkedéseket kell
bevezetni vagy az informatikai adatvédelmi és adatkezelési szabalyzatot felilvizsgalati
folyamataban, illetve a képzési tervben figyelembe venni a késobbi elofordulasok
gyakorisaga, kara és koltségei korlatozasara.

Bizonyitékok gytijtése

Az informatikai biztonsagi ovintézkedések kialakitasakor torekedni kell arra, hogy az
informatikai biztonsag esetleges sériulése esetén a TTRE kellé bizonyitékkal
rendelkezzen ahhoz, hogy indokolt esetben a bizonyiték tamogasson egy intézkedést
egy szemely vagy mas szervezet ellen.

Szamitogép-adathordozon rogzitett bizonyiték esetében a hordozhato adathordozok,
valamint a hattertarolon é€s a kozponti tarolon talalt informacié masolatait meg kell
orizni és rendelkezésre allasarol gondoskodni kell. Felelos az Informatikai Biztonsagi
Felelos.

A masolasi folyamat soran valamennyi tevékenységrol naplofeljegyzést kell
elkésziteni €s tanu jelenléte szitkséges. A naplo és az adathordozo egy-egy példanyat
biztonsagosan meg kell 6rizni.

13. Megfeleloség

13.1 Megfelelés a jogi kdvetelményeknek

13.1.1 A hatalyos jog megallapitasa

Minden vonatkozo torvényes, szabalyozoi vagy szerzodéses kovetelményt részletesen
meg kell hatarozni €s megvizsgalni azok hatasat az informacios rendszerekre. A
szervezeti egyseg vezetok felelosek a szabalyozok betartatasaért.

13.1.2 Adatvédelem €s a személyes informacio védelme

Az informatikai adatveédelmi és adatkezelési szabalyzat célja, hogy a TTRE
mikodeésében biztositsa az adatok az informacios oOnrendelkezési jogrol az
informacioszabadsagrol szolo 2011. évi CXIIL térvényben meghatarozott védelmét, s
az adatbiztonsag kovetelményeinek érvényesiilését.

A rendszerek vizsgalatat — biztonsagi osztalyba sorolasat - a 2013. L. torvény alapjan
kell elvégezni, valamint minden jelentos, az informatikai rendszert érint6 valtozas
eseten felul kell vizsgalni.
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14. Hatalyba 1épés

A jelen szabalyzat hatialyba lépésének datuma: 2015, januar 1.

A Tiszantali Reformatus Egyhazkeriilet Elnoksége neveben ellenjegyzem:
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